REPUBLIQUE FRANCAISE DEL-2026-027

CENTRE COMMUNAL D’ACTION SOCIALE
DE LA VILLE D’ANGERS

EXTRAIT DU REGISTRE DES DELIBERATIONS
du conseil d’administration

SEANCE DU 17 FEVRIER 2026
L’AN DEUX MILLE VINGT-SIX, LE DIX-SEPT FEVRIER,

a 18h30, le conseil d’administration du centre communal d’action sociale de la Ville
d’Angers, diment convoqué le 11 février 2026, s’est réuni a I’Hotel de Ville, lieu
ordinaire de ses séances sous la présidence de Madame Christelle LARDEUX-
COIFFARD, Présidente déléguée, représentant Monsieur Christophe BECHU,
Président, empéché.

Etaient présents : Christelle LARDEUX-COIFFARD, Anne-Marie POTOT, Christine
STEIN, Anthony GUIDAUL'I", Céline VERON, Benoit AKKAOUI, Philippe
BOURGETEAU, Emmanuel LEFEBURE, Charles de MONTFERRAND

Etaient excusés : Christophe BECHU, Richard YVON, Claudette DAGUIN, Augustine
YECKE, Cécile ALLEMAN, Nicole BERNARDIN, Marie-Claire LUCAS, Antoine
MASSON

OBJET : Action sociale - Adhésion a la solution de coffre-fort numérique Reconnect —
Convention de partenariat

Madame la Présidente déléguée expose,
Mesdames, Messieurs,

Dans un contexte de dématérialisation croissante des démarches administratives, de nombreux
usagers accompagnés par le CCAS rencontrent des difficultés dans la gestion, la conservation
et la transmission de leurs documents administratifs, pouvant entrainer des ruptures de droits
ou de parcours.

Afin de répondre a ces enjeux, le CCAS d’Angers est sollicité pour participer au projet de
coffre-fort numérique Reconnect, solution développée par I’association Reconnect, filiale du
Groupe SOS Solidarités, dans le cadre de la MEDNUM49 et du Pacte des solidarités, en lien
avec le Département de Maine-et-Loire et Anjou Numérique.

Le coffre-fort numérique Reconnect est un espace personnel et sécurisé permettant aux
usagers de stocker, classer et partager leurs documents administratifs gratuitement, sans
nécessité de compétences numériques avancées.
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Pour les professionnels du CCAS, cet outil constitue un support sécurisé et partagé facilitant
le suivi des usagers, la continuité des parcours d’accompagnement et la coordination entre
intervenants. Cet outil leur permet de faciliter I’accés aux droits, sécuriser les documents et
renforcer 1’autonomie numérique des publics en situation de vulnérabilité qu’ils
accompagnent. Le coffre-fort numérique sera réservé aux personnes accompagnées par les
travailleurs sociaux et les agents habilités du PASS.

Il est proposé de déployer ce nouvel outil de travail au sein des services Intervention Sociale
et PASS. Ce premier déploiement fera 1’objet d’un suivi et d’une évaluation afin d’apprécier
la pertinence de I’outil avant tout éventuel déploiement plus large. -

Le coiit de la solution pour I’année 2026 s’éléve a 3 439,99 € TTC. Les crédits nécessaires
seront inscrits au Budget primitif compte 65818 - Redevances pour concessions, brevets,
licences, procédés, logiciels, droits et valeurs similaires — Autres.

Aprés avoir délibéré, le conseil d’administration & I’unanimité approuve la mise en ceuvre de
I’expérimentation du coffre-fort numérique Reconnect, valide la convention de partenariat
correspondante et autorise le Président, ou son représentant, a la signer.

Christelle LARDEUX-COIFFARD
Présidente déléguée
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COFFRE-FORT
RECONECT g

par RECONECT

CONVENTION DE PRESTATION DE SERVICES

ENTRE LES SOUSSIGNES :

L'association RECONNECT, association régie par la loi du ler juillet 1901, constituée aux termes
de ses statuts établis suivant acte sous seings privés a Paris en date du 23 septembre 2008,
déclarée ala Préfecture de police de Paris le 24 septembre 2008, dont | de constitutiona été
publié au Journal Officiel de la République Francgaise du 25 octobre , ayant son siege social
situé sis 102-C, rue Amelot a PARIS (75011), représentée par s teur, Monsieur Michel
ZIEGLER, ayant tous pouvoirs aux fins des présentes,

Ci-apres désignée « RECONNECT »
ET:

Le Centre Communal d’Action sociale (CCAS) i s umeéro SIRET 264
901 158 00016, représenté par Madame Christelle a qualité de Vice-
Présidente du CCAS, et ayant son siege social sis de la Déportation a

ANGERS 49000,

Ci-apres désigné « CCAS »

RECONNECT et le CCAS de Angers so 1ent désignées les « Parties ».
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ETANT PREALABLEMENT RAPPELE QUE :

RECONNECT est une association loi 1901 dont 'ambition est de favoriser la création de lien social
et de créer les conditions d'une meilleure réinsertion ou prévention de I'exclusion pour les
personnes en insertion sociale.

RECONNECT a développé une plateforme d'hébergement en « nuage » afin de permettre aux
personnes en situation de précarité accompagnées par des structures sociales, les
Bénéficiaires, de stocker et de partager de maniere sécurisée leurs informations et documents
sociaux, administratifs et personnels, ainsi que d'y avoir acceés en tout lieu depuis leur compte
personnel.

ication web accessible
accessible sur les

Le « Coffre-fort numérique et ses services » se matérialise paru
depuis le Site internet www.reconnect.fr et une Applicati
plateformes de téléchargement Android et i0S.

services au CCAS
afin d'’améliorer l'acco

rs qui s'est
gnement,

RECONNECT a présenté le Coffre -fort numérique et
montré intéressé d'y recourir sur certains servi
'autonomie et l'inclusion numérique de son public.

Cet outil permet notamment :

e | asauvegarde sécurisée de documents confi iciaires au sein d'un
outil conforme aux normes RGPD ;
e | a simplification du parcou Bénéficiaire- les pertes de
documents et dinformz i asse) étant réduites grace au
Coffre-fort numérique

res grace a une autonomie accrue

, favorisant le partage des documents
démarches;

inir les conditions de mise en ceuvre du service par la présente Convention,
exes (ci-aprés dénommeée la « Convention de Prestation de Services »).

coopération et de
complétée de sesa
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http://www.reconnect.fr/

Article1. DEFINITIONS

Le Coffre-Fort désigne le Coffre-fort numérique ainsi que les services associés
numérique et ses (gestion d'événements et rappel par sms, liste de contacts, prise de
services : notes) proposé par RECONNECT, tel que décrit au préambule et dans

’Annexe 1de la Convention de Prestation de Services.

Convention de désigne le présent document présentant les conditions de mise en
Prestation de ceuvre du Service entre le CCAS d'’Angers et RECONNECT, ainsi que
Services : leurs droits et obligations y afférents.

Conditions Générales désigne le document présentant les ¢
du Service : Utilisateurs accedent au Service C

dans lesquelles les
umerique et ses

Politique de désigne le document inform offre-fort
Confidentialité : numeérique et ses services s : traite les

susceptible de recueil i i -fort numeérique
et ses services.

Structure Sociale oiement du Coffre-fort
D€ Coffre-fort numérique et a ses
n public(le CCAS d' Angers).

Bénéficiaire : ar une structure sociale pour qui
a été ouvert.
Gestionnaire : s structures sociales bénéficiant du Coffre-fort

Utilisate | ofessionnel ayant été désigné par les structures
Profe i

Utilisa 2si oute personne utilisant le Coffre-fort numérique et ses
services, c'est-a-dire les Bénéficiaires, les Utilisateurs Professionnels
et/ou les Gestionnaire.

Référent désigne linterlocuteur privilegié du CCAS d'Angers désigné par

RECONNECT : RECONNECT pour assurer le suivi de la Convention de Prestation de
Services.

Compte désigne le Compte associé au Bénéficiaire et consistant en un espace

Bénéficiaire : personnel sécurisé lui permettant de jouir de l'ensemble des

fonctionnalités du Coffre-fort numérique et ses services.

Compte désigne le compte associé a un gestionnaire d'une structure sociale et
Gestionnaire : permettant d'initier la création de comptes professionnels de la

structure sociale et de gérer leurs droits d'agees:
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Compte désigne le Compte associé a l'Utilisateur Professionnel, créé depuisun

Professionnel : Compte Gestionnaire, ou par un employé de RECONNECT ala demande
du Gestionnaire, et permettant la création et la gestion de Comptes
Bénéficiaires.

Compte: désigne indifféremment un Compte Gestionnaire, un Compte
Professionnel ou un Compte Bénéficiaire.

Identifiant : désigne les informations nécessaires a l'identification d'un Utilisateur
pour accéder au Service Coffre-fort numérique et ses services.
Chaque Utilisateur dispose d'un Identifi nique et personnel,
attribué par RECONNECT au moment de ion de son Compte.

er le secret, lui
e prouver son

teur doit
ec son |dentifia

Mot de Passe : désigne le code secret, dont I'Utili
permettant, utilisé conjointeme
identité pour accéderasonC

Partie Partagée : le Compte Bénéficiaire
Professionnels des Struc
Bénéficiaire est affilie.
sur le compte Bénéficiaire

ntacts) ayant le statut « privé »
t par le Bénéficiaire.

Partie Privée :

Partie i i ites des Comptes disponibles uniquement pour
Professionnelle : i

Site : le site internet de RECONNECT accessible a ladresse

e I'application mobile du Service Coffre-fort numeérique et ses
accessible surles plateformes de téléchargement Android et

i0S.

désigne tous les droits, enregistrés ou non, afférents a des droits
d’auteur, dessins et modeles, marques, noms commerciaux, noms de
domaines, informations conditionnelles, savoir-faire et autres droits
de propriétéintellectuelle au sein de I'Article 2 de la Convention de juin
1967 établissant I'Organisation Mondiale de la Propriété Intellectuelle.

Droits de Prop
Intellectuelle :

RGPD : désigne leréglement général relatif ala protection des données(RGPD)
entré en application le 25 mai 2018. Ce texte reglementaire encadre le
Traitement des données de maniere égalitaire sur tout le territoire de
'Union européenne. Il s'inscrit dans la continuité de la Loi francaise
Informatique et Libertés de 1978 établissant des regles sur la collecte
et l'utilisation des données sur le territoire francais-
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Donnée Personnelle :  désigne au sens de I'Article 4.1du RGPD, toute information permettant
d’identifier de maniere directe ou indirecte une personne physique,
notamment par référence a un identifiant, tel qu'un nom, un numéro
d'identification, etc.

Donnée Sensible : désigne conformément a I'Article 9 du RGPD, une donnée a caractére
personnel qui révele lorigine raciale ou ethnique, les opinions
politiques, les convictions religieuses ou philosophiques ou
l'appartenance syndicale, ainsi que le Traitement des données
génétiques, des données biomeétriques auxdfins d'identifier une
personne physique de maniéere unique, d nnées concernant la
santé ou des données concernant la vi uelle ou l'orientation
sexuelle d'une personne physique.

ffectuées ou
onnées ou

Traitement : désigne toute opération ou tout
non a l'aide de procédés auto
des ensembles de Données

mble d'opérati
sés et appliquées a

ine les finalités et
carnée par son

Responsable de désigne la personne
traitement : les moyens. Il sagit
représentant légal.
Sous-traitant : le, 'autorité publique, le service
Données Personnelles pour le

Consentement :
personne concernée accepte, par une
positif clair, que des Données Personnelles

ensemble structuré de Données Personnelles

Article2. DOCUMENTS CONTRACTUELS

La présente Convention de Prestation de Services est composée du présent document
contractuel régissant les relations entre les Parties ainsi que des annexes listées ci-dessous :

e Annexe 1-Présentation du Coffre-fort numérique et ses services ;
e Annexe 2 - Conditions Générales d'Utilisation du Coffre-fort numérique et ses services ;
e Annexe 3 - Accord de sous-traitance de données a caractere personnel relatif aux

services associés au Coffre-fort numérique de RECONNECT ;
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e Annexe 4 - Plan d'Assurance Sécurité ;

e Annexeb - Devis de RECONNECT validé par le CCAS ;

e Annexe 6 - Outils de travail pour les Utilisateurs Professionnels dans le cadre de la
protection des données personnelles.

Lesannexes font partie intégrante de la Convention de Prestation de Services et toute référence
acelle-ciinclut lesdites annexes.

Si l'une des dispositions de la Convention de Prestation de Services est en contradiction avec
l'une des dispositions des annexes, les dispositions de la Convention de Prestation de Services
prévaudront, sauf disposition contraire expresse.

Article 3. OBJET DE LA CONVENTION DE PREST E SERVICES

La Convention de Prestation de Services a pour objet : i conditions dans
lesquelles les Parties mettent a la disposition des Bénefi d'Angers ainsi

numerique et ses services.
Le CCAS d’Angers reconnait avoir obtenu de tes les infarmations utiles et
nécessaires afin de s'assurer de I'adéquation du Se :

leurs attentes et objectifs avant de signer la Conve i e Services en pleine
connaissance de cause.

Article4. MOTIVATIO

4.1 Valeurs et ambitio

compagnés par le CCAS et ses Partenaires I'acces a un
s et ses services;

besoins et enveillant a la protection des données personnelles ;
e Réaliser des mesures dimpact, en s‘appuyant notamment sur des données quantitatives
et qualitatives relatives a l'ouverture et a I'utilisation du Coffre-fort numérique.

4.2 Présentation de la mission de chacune des Parties

4.2.1. Missions de RECONNECT

RECONNECT, dans le cadre de Convention de Prestation de Services, s'engage a:
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e Mettre a disposition de le CCAS d’Angerset de ses Partenaires le Coffre-fort numérique
et ses services viaune licence de droit d'utilisation respective ;

e C(Créer un Compte Gestionnaire respectif pour le CCAS d’Angers et ses Partenaires a
compter de la date de signature des Conventions de Prestation de Services ;

e Permettre la création d'un nombre illimité de Comptes Professionnels via les Comptes
Gestionnaires de le CCAS d’Angerset de ceux de ses Partenaires ;

e Permettre la création d'un nombre illimité de Comptes Bénéficiaires via les Comptes
Professionnels de le CCAS d’Angerset de ceux de ses Partenaires ;

e (Organiser des sessions de formation aupres des Utilisateurs Professionnels de le CCAS
d'Angerset de ses Partenaires et transmette a ces derniers des supports de présentation
du Coffre-fort numérique et ses services (flyers a destination d énéficiaires, etc.);

e Accompagner les Utilisateurs Professionnels du CCAS pen a durée de Convention
de Prestation de Services ;

e Assurer la sécurité et la confidentialité des conte
numerique et ses services, ainsi que des ldentifiants
des Bénéficiaires ;

e Assurer la maintenance du Coffre-fort numéri

via le Coffre-fort
es Utilisateurs et

e Mettre a disposition un bilan mensuel ili Coffre-fort numérique et ses
services.

4.2.2. Missions du CCAS d’Angers

Le CCAS d'’Angers, s'’engagent, d e de la Conventio Prestation de Services, a:

de laformation des Utilisateurs Professionnels et leur sensibilisation auxregles
ant le Coffre-fort numérique et ses services notamment en leur communiquant

S'assurer de'la comptabilité de leur matériel et de leur environnement logiciel avec le

Coffre-fort numérique et ses services ;

e \Veiller a ce leurs Utilisateurs Professionnels sensibilisent les Bénéficiaires aux
fonctionnalités de l'outil et aux régles encadrant le recours au Coffre-fort numérique et
ses services, y compris : i) sur la robustesse des mots de passe et le fonctionnement du
Multi factor authentification ; ii) sur la possibilité de I'enregistrement d'une adresse mail
ou d'un numéro de téléphone lors de la création du compte - démarche plus fiable que le
recours a la question secrete ; et iii) sur le fait que les sauvegardes sont conservées 5
jours.
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4.3 Suivide I'exécution de la Convention de Prestation de Services

Les Parties conviennent de collaborer activement et en toute bonne foi dans le cadre de
'exécution de la Convention de Prestation de Services et, s'engagent notamment, a se tenir
mutuellement informées et a se communiquer spontanément tous événements, informations,
documents, méthodes ou autres éléments utiles dans I'exécution des taches quileur incombent,
ou susceptibles de retarder ou entraver I'exécution de la Convention de Prestation de Services,
et ce dans les meilleurs délais.

Acettefin, le CCAS d’Angers s'engagent a désigner respectivement une interlocutrice privilégiée
(la « Gestionnaire ») chargée avec le Référent RECONNECT de la ce@rdination du suivi de
l'exécution de la Convention de Prestation de Services. Ces interloguteur.rice.s veillent d'une
maniére générale a la bonne exécution de la Convention de Prestation de Services.

e Le Gestionnaire pour le CCAS est Anthony DUBOIS (anthony.dubois@ville.angers.fr)
e e Référent RECONNECT est Corentin Le Denmat{€orentin.le-denmat@reconnect.fr)

Article5. CARACTERISTIQUES ET FONCTIONNEMENT DU “SERVICE
COFFRE-FORT NUMERIQUE ET SES SERVICES

5.1 Caractéristiques du Service Coffre-fort numeriqueft ses services

Les principales caractéristiques du Coffre-fort numérique et ses services sont présentés en
Annexe 1de la Convention de Prestation de Services, ainsi que sur le site.

5.2 Configuration materielle et“logicielle’ minimale requise pour le
fonctionnement du Service Coffre-fort numérique et ses services

Afin de permettredune utilisation optimale du Sefvice Coffre-fort numérique et ses services, le
CCAS devra disposeh:

e [un poste informatique enfonetionnement, d'un acces internet et d'un navigateur
internet ;

¢ B'un dispasitif de capture dimage (scanner, appareil photo...) en fonctionnement,
correctement relié auditiposte informatique.

[l appartient aulCCAS d'Angers de vérifier la compatibilité de leurs équipements informatiques
avec la configuratien minimale requise susvisée pour pouvoir étre en mesure d'utiliser le Coffre-
fort numérique et ses,services. A cet effet, RECONNECT décline toute responsabilité en cas de
non-fonctionnement du Coffre-fort numérique et ses services di a un dysfonctionnement
desdits équipements du CCAS d’Angers.

Par ailleurs, il appartient au CCAS d’Angers de protéger leurs équipements informatiques des
virus, logiciels espions et autres parasites de nature intrusive et/ou destructive.

5.3 Gestion des Comptes

Le Coffre-fort numérique et ses services sont fournis aux Utilisateurs et aux Bénéficiaires par

I'intermédiaire du CCAS d'Angers.
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Les Comptes Gestionnaires respectifs du CCAS d'’Angers sont créés par RECONNECT apres la
signature par les Parties de la Convention de Prestation de Services.

Le Gestionnaire du CCAS, Monsieur Anthony Dubois, (anthony.dubois@ville.angers.fr) a ensuite
la charge de la création des Comptes de ses Utilisateurs Professionnels, qui encadrent eux-
mémes la création des Comptes de leurs Bénéficiaires.

L'administration et la gestion des Comptes des Utilisateurs du CCAS d’Angers sont assurées par
le Gestionnaire et les Utilisateurs Professionnels. Le Référent RECONNECT assure aupres du
CCAS d'Angers une assistance en cas de difficultés dans la gesti es Comptes de ses
Utilisateurs(via le chat en ligne disponible sur le Site et I'Application ile ou, en cas de besain,
par téléphone).

5.4 Conditions générales d'utilisation

Les Conditions Générales d'Utilisation du Coffre-fo
Annexe 2.

meérique et ses servi igurent en

Article 6. ENGAGEMENTS DES PAR
6.1 Engagements de RECONNECT

6.1.1 Disponibilité du Service

L'acces au Coffre-fort numeérique - i le 24 heures sur 24, tous les jours
de I'année, sous reserve du fo ~ quipements du CCAS d’Angers et, en

obligation de moye e la possibilité d’interrompre l'accessibilité au
Coffre-fort.aumeérique - notamment dans les hypothéses suivantes et sans que
amme limitative et exhaustive : (i) pour les besoins des
Coffre-fort numeérique et ses services, en ce compris les mises a

numérique et ses services, (iv) en cas de panne ou de menace de panne.
RECONNECT s'engage a avertir au plus tard vingt-quatre (24) heures a l'avance le CCAS d'Angers,
chaque fois que lI'urgence ne commande pas a lintervention sur le Coffre-fort numérique et ses
services, des interruptions a venir et/ou en cours et s'efforcera d’en limiter la durée. En aucun
cas, RECONNECT ne sera redevable vis-a-vis du CCAS, dune quelconque indemnité
d’indisponibilité pour quelgue raison que ce soit.

En outre, RECONNECT ne saurait étre tenue pour responsable des difficultés d'acces ou
impossibilité momentanée d'acces de toute ou partie du Coffre-fort numérique et ses services
gue des dommages qui pourraient résulter de cette indisponibilité temporaire due aux
perturbations du réseau Internet, le CCAS d'Angers déclarant connaitre et accepter les
caractéristiques, limites et la complexité des réseaux mondiaux de télécommunication.
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6.1.2 Maintenance et évolutions du Coffre-fort numérique et ses services

RECONNECT s'engage a mettre en ceuvre les mesures de maintenance nécessaires afin d'assurer
le bon fonctionnement du Coffre-fort numérique et ses services et de respecter les niveaux de
disponibilité prévus a 'Article 6.1.1.

RECONNECT se réserve la possibilité de faire évoluer les fonctionnalités du Coffre-fort
numeérique et ses services a des fins d'amélioration, sous réserve de conserver un niveau de
service au moins équivalent al'égard du CCAS d'Angers.

RECONNECT pourra, pour des raisons de maintenance, procéder a une4
du Coffre-fort numérique et ses services sous réserve de prévenir le
vingt-quatre (24) heures a l'avance.

erruption temporaire
S d'Angers au plus tard

6.1.3 Seécurité et confidentialité

e Hebergement du Service par I'hébergeur frangai : ciennement Oceanet),

certifié Hébergeur de Données de santé (HDS);
couches logicie
ité gérées par '

[ J
° eficiaires par un Identifiant unique et un Mot
° On par tous les Utilisateurs et Bénéficiaires ;
[ J
° s ainsi que les communications client server

Services grace a un protocole HTTPS;
eme de journalisation ;

Seuls les tractuels de RECONNECT devant nécessairement traiter les Données
Personnellesisont autorisés a y accéder dans des conditions strictes de confidentialité
et de sécurité. Les contractuels sont a cet égard tenus a un accord de confidentialité
concernant le Traitement des Données Personnelles.

Bien que RECONNECT mette en place toutes les mesures possibles pour protéger les Données
Personnelles, RECONNECT ne peut garantir la sécurité des informations transmises sur le
Service lors de leur transit via Internet au moyen d’'un protocole non sécurisé.

D'autres enjeux liés a la sécurité et a la confidentialité sont détaillés dans le Plan d’Assurance
Sécurité présenté en Annexe 4.
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6.2 Engagements du CCAS d’'Angers
6.2.1. Respect des régles d'utilisation du Coffre-fort numérique et ses services

Le CCAS d'Angers s’engagent a informer chaque Utilisateur, de la fagon la plus adéquate, des
regles d'utilisation du Coffre-fort numérique et ses services ainsi que des regles de conduite a
respecter, telles que définies dans les Conditions Générales d'Utilisation du Coffre-fort
numeérique et ses services de RECONNECT (voir Annexe 2 et Annexe 6).

Les Utilisateurs s'engagent a ne pas utiliser le Service Coffre-fort numérique et ses services a
des fins abusives et a ne pas aider une tierce personne a le faire. En partiCulier, sans que cela ne
soit limitatif, les Utilisateurs s’engagent a ne pas entreprendre o ter d'entreprendre les
actions suivantes via le Coffre-fort numeérique et ses services :

e | adétention et le partage dimages a caractere obsgéne, violent pédophile et/ou

e [adiffusion de message d'incitation au secta rsonne ou
un groupe de personnes en raison de leur religi gine ethnique, de leur sexe,
de leuridentité de genre, de leur orienta i une quelconque
incapacité ;

e [adiffusion de contenu ou d’information en de quelque maniere
que ce soit, notamment en stockant, en pu tageant des contenus

frauduleux, diffamatoires o

e |atransgressionoule tre maniere de toute mesure de
sécurité ou d'authentificati der adeszones du Service Coffre-
fort numérique auxquellesii torises a accéder ;

Alimenterle bles de contenir des données relatives a des
condamnati : i core des mesures de sdreté prohibés par

aires a garantir la licéité de ce traitement. Exemple :
1t des personnes concernées est une des exceptions prévues par
ermettre de collecter des données relatives a : la supposeée

RECONNECT rappelle que la collecte et le traitement de données concernant la santé entrainent
lapplication de dispositions spécifiques et restrictives, figurant notamment dans la
Réglementation applicable en matiere de protection des Données Personnelles et dans le Code
de la Santé Publique ou CSP (recours a un hébergeur certifié « Hébergement Données de Santé
» ou « HDS »). Il appartient au CCAS d'Angers de s'assurer en tout temps de leur conformité a ce
cadre juridique propre aux données concernant la santé. RECONNECT arecours, depuis le mois
de mars 2021, aux services d'un hébergeur certifié « HDS », en application de I'Article L1111-8 du
Code de la santé publique.

En cas de manquement a ces dispositions, RECONNECT pourra résilier la Convention de

Prestation de Services dans les conditions prévues a l'Article 11.
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6.2.2. Sécurité et confidentialité des informations et documents afférents aux Comptes
des Utilisateurs

Le CCAS d'Angers reconnaissent que leur propre vigilance est essentielle pour assurer le respect
des procédures mises en place par RECONNECT ainsi que pour le maintien de la confidentialité
et la préservation du contenu et des informations des Utilisateurs stockés via le Coffre-fort
numérigue et ses services (voir Article 13.1. et Annexe 6).

6.2.3. Sécurité et confidentialité des Identifiants et Mots de Passe

Le. CCAS d'Angers reconnaissent et acceptent sans réserve qu
Bénéficiaire est seul responsable de son Identifiant et de son Mot d
le nécessaire pour en préserver le caractere secret et confidenti

aque Utilisateur et
se et s'engagent a faire

RECONNECT ne pourra étre reconnu responsable de toute e/vol ou do

cas de manquement a ces obligations.

ge survenant en

1

Le CCAS d'Angers reconnaissent expressement étrei es que [utilisation de cesldentifiants

et Mots de Passe par toute personne autre que I'Utili ement prohibeé.
Le CCAS d'Angers garantissent RECONNECT con iers relative a un
dommage résultant de la perte, le vol ou l'utilisation contraire aux regles

d'utilisation du Coffre-fort numérique et ses services ifi /ou Mot de Passe d'un
Utilisateur du CCAS d'’Angers.

6.2.4. Interdiction dutilisat = ice Coffre-fort numérique et ses
services
Le CCAS d'’Angers s'engage : ili re-fort numérique et ses services, ni aucun

CT a dautres fins que celles d'exécuter la

RECONNECT concede respectivement au CCAS d’Angers une licence non-exclusive du droit
d'utilisation du Coffre-fort numérique et ses services ainsi que des éléments y afférents, aux
seules fins d'exécution de la Convention de Prestation de Services (soit trois licences).
RECONNECT concede également aux 6 associations Partenaires du CCAS une licence non-
exclusive du droit d'utilisation du coffre numérique et ses services. Ce droit d'utilisation est
consenti pour tout le territoire francais et pour la durée de la Convention de Prestation de
Services.

Tous les éléements composant le Coffre-fort numérique et ses services, en ce compris les
applications informatiques, les interfaces, les documentations, les supports de formation, les
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supports de communication et toutes autres informations mises a disposition du CCAS d’Angers
et de leurs Utilisateurs par RECONNECT dans le cadre de I'exécution de la Convention de
Prestation de Services sont et demeurent la propriété exclusive de RECONNECT ou de ses
partenaires.

Le CCAS d’Angers s'interdisent tout acte susceptible de porter atteinte directement ou non aux
Droits de Propriété Intellectuelle de RECONNECT.

Toute utilisation du Service Coffre-fort numérique et ses services et des Droits de Propriété
Intellectuelle y afférents non-expressément autorisée par RECONNECT au titre de la Convention
de Prestation de Services est illicite, conformément aux dispositions de JArticle L.122-6 du Code
de la propriété intellectuelle. Il est notamment interdit au CCAS d'A et a leurs Utilisateurs
de procéedera:

e toute forme d'utilisation de tout ou partie du Service Coffre-
services, et des éléments afférents, de quelque fa ue cesoit,au
de réalisation, de diffusion ou de commercialis de services simil
de substitution et d'une documentation isation similaire, équi
substitution ;

e ['adaptation, la modification, la transf i ment du Service Coffre-fort
numerique et ses services, et des élémen
compris pour corriger des erreurs ;

umerique et ses
de conception,
équivalents
te ou de

Chacune des Partie je & ser son nom commercial, sa dénomination
i entatitrederéférence, sousréservedene

s reconnaissent et acceptent sans réserve quils seront désignés par
me un « Relais RECONNECT » et pourront étre (sauf avis contraire de leur part)

geéolocalisés sur une carte présentée sur le Site.

Article 8. CONDITIONS FINANCIERES

8.1 Montant de la prestation de services

Encontrepartie de la Prestation de services, et en particulier de de lalicence du droit d'utilisation
du Coffre-fort numérique et ses services pour le CCAS d’Angers, le CCAS s’engage a verser a
RECONNECT une rémunération forfaitaire de 3 439,99 € TTC, selon I'échéancier suivant :

e 50% alasignature de la présente Convention de Prestation de Services ;
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e 50% apres transmission du rapport final comprenant une restitution orale et écrite de la
phase d'expérimentation et évaluation du déploiement du Coffre-fort numérique sur le
quartier b.

La rémunération forfaitaire comprend :

e Les frais lies a loctroi de 2 licences collectivités pour l'utilisation du Coffre-fort
numeérique et ses services (double interface) par le CCAS d’Angers ;

e La formation initiale des Utilisateurs Professionnels a lutilisation du Coffre-fort
numerique et ses services ;

Le détail du prix global figure dans la proposition technique et financicg nnexée alaConvention

de Prestation de Services(Annexe 5).

8.2 Modalités de paiement

RECONNECT présentera ses factures au CCAS aux éegheances définies. Elles s

sur ChorusPro.

déposeées

Le reglement sera effectué par le CCAS dans u
d'émission de la facture par RECONNECT, par cheq
du montant des redevances par le CCAS, RECONNEC
égales a trois (3) fois le taux dintérét légal. Ces intér ompter du jour suivant
'échéance du paiement, jusqu’au jo paiement.

Tout retard de paiement don i 2nali de retard, au versement d'une
indemnité forfaitaire de quarante C couvrement. Cette indemnité sera
due, de plein droit et sa

Le CCAS d'Angers reconnaissent et acceptent les caractéristiques et limites d’Internet, que les
temps de réponse peuvent étre affectés par des dysfonctionnements du réseau Internet, que
RECONNECT n’exerce aucun contréle ni intervention sur les documents, pieces et informations
déposeés dans I'espace de stockage personnel des Bénéficiaires, conformément aux présentes
conditions et a lanature méme du Service propose.

Le CCAS d’Angers reconnaissent, par ailleurs, que la responsabilité de RECONNECT ne saurait
étre engagée quant :
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e aucontenudesdocuments, fichiers et informations déposés par les Utilisateurs dans les
Comptes;

e auxdifficultés d'acces au Coffre-fort numérique et ses services du fait notamment d'une
deéfaillance et/ou d'une saturation a certaines périodes des opérateurs réseaux vers le
réseau Internet et, en particulier, du ou des fournisseurs d'accés du CCAS d’Angers ;

e auxdysfonctionnements des équipements et réseaux du CCAS d'Angers ;

e alacontamination parvirusduréseauinformatique dontla protectionleurincombe, ainsi
que le cas échéant des documents, fichier et informations stockées sur le Compte
Bénéficiaire ;

e aux intrusions malveillantes de tiers sur lespace de stockage personnel des
Bénéficiaires, malgré les mesures raisonnables de sécurité )mises en place par
RECONNECT ;

e auxusages malveillants et/ouanormaux du Coffre-fort nu
Utilisateurs.

et ses services parles

En tout état de cause, la réparation des préjudices
Utilisateurs du fait d'une faute avérée de RECONNECT
confondues et pendant toute la durée de la Conventi
mille euros (1000 €) hors taxes.

expressément limite utes causes
Prestation de Services, omme de

Le CCAS d'Angers reconnaissent expressément
portées a leur connaissance dans le cadre de la Conv
ses obligations de conseil et dinformations concern stiqgues du Coffre-fort
numerique et ses services.

Le CCAS d’Angers reconnai esseément gu'ils sont seuls responsables de
l'utilisation du Coffre ori os par leurs Utilisateurs conformément aux

t par les Utilisateurs Professionnels des catégories de Données Personnelles
¢es Sensibles non autorisées sur le Coffre-fort numérique et ses services (voir

Article 10. DUREE

La Convention de Prestation de Services est conclue au titre de 'année 2026.

La Convention de Prestation de Services est conclue pour une durée d'un(1)an, sauf dénonciation
par 'une ou l'autre des Parties dans les conditions ci-apres énoncées.
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Article 1. RESILIATION

Chacune des Parties se réserve le droit de mettre fin a la Convention de Prestation de Services
sans indemnité due par I'une ou l'autre des Parties en le notifiant par lettre recommandée avec
accusé de réception adressée a l'autre Partie au moins trois (3) mois avant I'échéance de la
période contractuelle en cours.

Sans préjudice des précédentes stipulations, en cas de mangquement du CCAS d’Angers a l'une
quelconque de ses obligations, la Convention de Prestation de Services pourra étre résiliée de
plein droit par RECONNECT si a I'expiration d'un délai de quinze (15) jours ouvrés a compter de la
date de premiere notification d'une mise en demeure de remédier au dit manquement le CCAS
d’Angers n‘a pas pris de mesures satisfaisantes pour assurer le respect de la Convention de
Prestation de Services.

Article 12. EFFET DE LA FIN DE LA CONVENTION DE PRESTATION DE
SERVICES

La fin de la Convention de Prestation de Services, pour quélque raison que soit na de
conséquence qua l'égard de le CCAS d'Angers, et de ‘sesPartenaires et engendrera une
désactivation immeédiate des identifiants de connexion des Utilisateurs Professionnels de le
CCAS d'Angers et de ses Partenaires- les Bénéficiaites continuant d'ag€eder normalement au
Coffre-fort numérique et ses services et aleur compte.

En cas de résiliation, le CCAS nefreglerayque les prestations effectivement réalisées a la date
d'effet de la résiliation et ne sefa pas tenuau paiement du solde correspondant aux prestations
prévues sur la période restante de la Convention de Prestation de Services. Concernant les frais
lies a l'octroi de licences, le CCAS's'engage a regler a RECONNECT le montant correspondant au
prorata, calculé a partifidenla date de signature'de la Convention jusqu’a la date effective de
résiliation.

Dans I'hypothese ou la,présente convention'devait prendre fin, les conventions bilatérales entre
RECONNECI.et |es partenaires duCEAS seront de fait résiliées.

Article 13. PROTECTION DES DONNEES PERSONNELLES

Dans le “cadref de leurs relations contractuelles, les Parties s‘engagent a respecter la
réglementation en vigueur applicable au traitement de données a caractéere personnel et, en
particulier, le Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016,
relatif a la protection des personnes physiques a I'égard du traitement des données a caractere
personnel et alalibrecirculation de ces données (RGPD), la Loi n°78-17 du 6 janvier 1978 modifiée
(Loi Informatique et Libertés), la Directive 2002/58/CE relative a la vie privée et aux services de
communication électronigues, ainsi que I'ensemble des textes qui pourraient leur succéder (ci-
aprés « Cadre Légal Applicable »).

Lors de I'exécution de laConvention de Prestation de Services, RECONNECT est amenée a traiter
des Données Personnelles relatives aux Bénéficiaires, aux Gestionnaires et aux Utilisateurs
Professionnels. RECONNECT agit en qualité de Responsable de Traitement concernant les
Traitements réalisés dans le cadre de la mise a disposition, du bon fonctionnement, du support
du Coffre-Fort Numeérique auprés du Bénéficiaire ainsi que pour la gestion de sa relation
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Aussi, RECONNECT agit en tant que Sous-Traitant au regard du RGPD quand elle réalise des
traitements pour le compte du CCAS d’Angers dans le cadre de l'utilisation du service de rappel
de rendez-vous par SMS, de prise de notes et de création de contact. En sa qualité de Sous-
Traitant, RECONNECT est soumise alI'ensemble des obligations de I'article 28 du RGPD, décrites
dansI'Annexe 3.

Le CCAS d'Angers sont considérés comme Responsables de Traitement dans le cadre de la
réalisation de leur mission d'accompagnement pour lesquelles le CCAS d’Angers sont amenés a
mettre a disposition et a utiliser le Coffre-Fort Numérique et ses services. A ce titre, le CCAS
d’Angers sont soumis a I'ensemble des obligations de I'Article 13.1 de la présente convention.

RECONNECT, le CCAS d'Angers sont des Responsables de Trai
traitements de données a caractere personnel réalisés de fagon au
activités respectives (Se référer au tableau ci-dessous).

nt distincts pour les
e dansle cadre deleurs

aitement et des
situation de
onsable.

Il est expressément convenu que l'attribution de lafonctio
responsabilités découlant de cette fonction excluent
responsabilité conjointe et solidaire du Traitement d

esponsable
e les parties de t
ne seule des parties est
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Traitements réalisés par
RECONNECT en tant que
Responsable de traitement

Personnes

traitement

concernées par le

Données a caracteére
personnel concernées par le
traitement

Obligations du CCAS d’Angers et mesures de sécurité
techniques et organisationnelles

Création de compte et
Stockage sécurisé de
documents

Description :

En tant que Responsable de
traitement, RECONNECT met
a disposition un espace de
stockage sécurisé (Coffre-fort
numérique) permettant de
garantir lintégrité, 'exactitude
et l'origine des données
hébergées.

Cependant RECONNECT ne
peutni:

e accéder aux
informations contenues
dans les documents
stockés sur son service
par les Bénéficiaires ;

e alimenter'espace de
stockage du Bénéficiaire
avec des documents.

Enamont de la mise a
disposition du Coffre-fort
numérique, RECONNECT
informe les Utilisateurs
conformément a l'article R55-1
du Code des postes et des
communications
électroniques, de facon claire,
loyale et transparente sur les
modalités de fonctionnement

Bénéficiaires

e Nom
Prénom
Date de naissance
Numeéro de téléphone
E-mail
Réponse aune
question secret
Titre des : dossie

e |dutilisateur
Beénéficiaire
Date et heure de
connexion

- d'accompagnement; sont  considérés  comme
Responsables du ment et sont soumis a la
Ils veillent notamment aux

Structure Sociale de

rattachement

Poste

e Titre des: dossiers,
documents, notes et
evénements.

e Actions effectuées

sur les données.

dans le cadre de leurs missions

ns garantissant la licéité du traitement, I'information
ncernées et aux catégories de données

ant toute ouverture de compte au nom dun

Bénéficiaire, les  Utilisateurs  Professionnels
obtiennent un mandat écrit (Annexe 6) du

Bénéficiaire. Ce mandat autorise la création du
compte et a effectuer certaines démarches sur le
coffre-fort numérique pour le compte du Bénéficiaire
dans le cadre de 'accompagnement social.

e Lors de la création du compte, le CCAS d'Angers
s'assurent que l'information fournie par RECONNECT
est expliquée au Beénéficiaire par [Utilisateur
Professionnel, de maniere adaptée aux difficultés
linguistiques ou a la précarité numérique éventuelle.
Une fiche d'information (Annexe 6) est utilisée a cet
effet.

e Le Bénéficiaire gere directement lacces des
Utilisateurs Professionnels aux documents de son
Coffre-fort numérique et peut a tout moment
accorder ou retirer cet accés document par
document. Le CCAS d'Angers ne traitent pas de
données sensibles (origine raciale ou ethnique
supposeée, opinions politiques, convictions

18
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et d'utilisation du service. religieuses ou philosophiques, santé, vie ou

Aussi, en tant que orientation sexuelle, etc.) du Bénéficiaire sans
Responsable de traitement r du consentement explicite du Bénéficiaire,
RECONNECT informe les orméement aux dispositions de l'article 9 du RGPD

personnes concerneées selon
les articles 12, 13 et 14 du

RGPD.
Identification électronique Bénéficiaires e Nom [ nique des Utilisateurs
des Utilisateurs e Prénom '

e [ate de naissan Lorsque le CCAS d'An accompagnent leurs Bénéficiaires
Description : e Numérode télép dans lidentification ils sont considérés comme Responsables
RECONNECT met en place un e E-mail !
systeme d'identification des e Réponsea rticle 32 du RGPD et aux préconisations de
Utilisateurs conforme aux question sec ngers ont I'obligation de mettre en place un
préconisations de 'ANSSI et e |dutilisateur du mesures de securité techniques et
remplissant les obligations de Bénéficiaire. . elles pour :

I'article L. 102 du Code des
postes et des communications | Utilisateurs
electroniques permettant de Professionnels
garantir 'acces exclusif de
['utilisateur aux documents
électroniques et données
associées le concernant tel
que defini par l'article L. 103 du
Code des postes et des
communications
électroniques.

ssurer que, seul le Bénéficiaire est en possession
du mot de passe lui permettant de s’identifier au
Coffre-fort numérique et ses services ;

e Fairelenécessaire pour préserverle caractere secret
et confidentiel du mot de passe de chaque
Bénéficiaire : en s'assurant que les Bénéficiaires ne
laissent pas d'informations et notamment leurs mots
de passe, sur un ordinateur accessible au public.

e Sassurer que le personnel du CCAS dAngers est
sensibilisé et formé aux principes de protection des
données a caractére personnel et a la sécurité
informatique.

Sauvegarde d’un historique Id de l'utilisateur Tracabilité a des fins de sécurité.

de chacune des actions ayant effectué une
effectuées par les action surles L'acces au Coffre-fort numérique mis a disposition du CCAS
Utilisateurs sur les données données ou d'Angers dans le cadre d'un dispositif daccompagnement,
(tragabilité) a des fins de documents engagent la responsabilité du CCAS d'Angers concernant la
sécurité. (Art L103.2 du Code Id utilisateur du securisation de leur systeme informatique tant au niveau
des Postes et des Bénéficiaire qui est technique qu'organisationnel.

propriétaire du
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Communications document ou de la Pour participer a garantir l'exactitude des informations

Electroniques) donnée permettant d'assurer la tracabilité des actions effectuées sur
e Dateetheurede les donnée garantir la confidentialité des données a
Description : connexion de caracter sonnel, le CCAS d’Angers doivent :
Conformément au Décret no I'Utilisateurs ou des r a ce que les comptes des Utilisateurs
2018-418 du 30 mai 2018 relatif Utilisateurs ne soient pas partagés entre
aux modalités de mise en concernés
ceuvre du service de Coffre- e Actions effectuées e les Bénéficiaires n'enregistrent pas
fort numérique, sur les données. ts de connexion sur un ordinateur

RECONNECT met en place des
mesures permettant de Informer RECO CT sans délaisdes que l'accesd'un
garantir une tracabilité des Utilisateur Professionnel doit étre limité a certains
acces, tentatives d'acces et enéficiaires, suspendu ou supprimé ;

opérations susceptibles Tol0[g] les postes de travail en utilisant des
d'affecter les données, en iirus et un environnement logiciel regulierement
particulier par :

e L'enregistrement et
'horodatage des acces et
tentatives d'acces.

e L'enregistrement des
opérations affectant le
contenu ou l'organisation
des données et
documents de
lutilisateur.

e ['enregistrement des
opérations de
maintenance affectant
les données et
documents stockés dan

partagé ;

ssurer que le personnel du CCAS d'Angers est
sensibilisé et formé aux principes de protection des
données a caractere personnel et a la sécurité
informatique.

le Coffre numérique.
Permettre al'utilisateur e |dutilisateur du Permettre a l'utilisateur Bénéficiaire de partager des
Bénéficiaire de partager des Bénéficiaire. documents avec des tiers autorisés ay accéder
20 Accusé de réception en préfecture
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documents avec des tiers
autorisés ay accéder.

Description :

En tant que Responsable de
traitement, RECONNECT doit
s'assurer que seules les
personnes autorisées par le
Bénéficiaire peuvent accéder
aux informations les
concernant hébergées surle
Coffre-fort numérique et ses
services.

Utilisateurs
Professionnels

Id utilisateur du ou
des professionnels
Structure Sociale de
rattachement.

Le Bénéficiaire décide de partager certains documents
stockés dans son Coffre-fort numérique avec un ou plusieurs

doivent s‘assurer que seuls les
orisés peuvent accéder aux informations
ergées dans le Coffre-fort numérique et
ent en respectant les principes
oncernant le caractere personnel

ue. Par ailleurs, le CCAS d'’Angers mettent
dispositif interne d'habilitation des

x données que dans la limite de leur mission et
iqguement s'ils ont été préalablement habilités. L'habilitation
enregistrée et fait I'objet d'une gestion et d'une tracabilité
ernes (Annexe 6).

Les Utilisateurs Professionnels s'engagent a ce que les
documents, pieces et/ou informations nominatives afférents
aet/ou stockés surles comptes :

e soient traitésavecle méme degré de protection qu'ils
accordent  a leurs propres  informations
confidentielles de méme importance ;

e nesoientdivulguéseninterne qu'aux seuls personnes
ayant besoin den connaitre le contenu pour
'exécution de leur accompagnement social ;

e ne soient utilisés guaux fins de l'exécution de la
Convention de Prestation de Services, et,
notamment, ne soient jamais utilisés aux fins de créer
un service concurrent ou similaire ;

e ne soient ni copiés, ni reproduits, ni dupliqués
totalement ou partiellement ;

21
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Export des documents
stockeés par les Utilisateurs.

Description :

Cette fonctionnalité préevue
par l'article L.103 du Code des
postes et des communications
électroniques permet au
Béneéficiaire de récupérer

e ne soient téléchargés que lorsqu'une telle opération
est strictement nécessaire dans le cadre de la
mi d'accompagnement- dans ce cas, ces
ments doivent étre enregistrés exclusivement
des équipements professionnels fournis ou
par le CCAS d'Angers et supprimés des que
ent est acheveé ;
nsmis a une tierce partie, via un canal
sécurisé essagerie sécurisée, portail tiers
certifié, chiff t, etc.) que si cela est strictement
nécessaire da le cadre de la mission
d'accompagnement et autorisé par le Bénéficiaire.

Utilisateurs Professionnels fournissent par ailleurs un
ompagnement aux Bénéficiaires pour leur permettre :
e dactiver ou de désactiver les partages de documents
e demodifier atout momentles accées accordés ;
e de modifier ou supprimer a tout moment les
documents déposeés sur le Coffre-fort numérique.

Données
indéterminées
stockées parle
Bénéficiaire

Id utilisateur du
Bénéficiaire

Id utilisateur du ou
des professionnels
autorisés parle

Export des documents stockés par les Utilisateurs.

Lorsque I'export est réalise par le CCAS d’Angers dans le cadre
de I'accompagnement social ou a linclusion numérique du
Bénéficiaire et a la demande de ce dernier, le CCAS d’Angers
agissent en tant que Responsables de Traitement concernant
:l'acceésau service avec le Bénéficiaire, les opérations portant
sur les documents exportés (limpression, la copie, la
transmission a un autre établissement), etc.

'ensemble des documents Bénéficiaire.
hébergés dans le Coffre-fort Les Utilisateurs Professionnels veilleront dans ce cadre a la
dans un format numeérique. sécurisation de ce process d’'exportation via :
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I'interdiction de stocker localement sur PC non

sécurisés;

urisée.

pression du
ments (pour impression, copie);
nsmission des documents a une tierce partie par

stockage temporaire des

23
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13.1 Obligations des Parties en tant que Responsables de Traitement

Les Parties s'engagent et sont responsables pour eux-mémes, pour leur employés, directeurs et
représentants et pour tout Sous-traitant a assurer la protection des Données Personnelles qu'ils
traitent dans le cadre de la présente Convention de Prestation de Services et a ne pas divulguer
ces mémes Données Personnelles.

En leur qualité de Responsables de Traitement, les Parties s‘engagent a respecter
spécifiqguement les obligations suivantes :

rente ;
ntion de Prestation de
finalité ;
non excessives au
t, le cas écheéant,

e traiterles Données Personnelles de maniere licite, loyale et tra
e ne traiter les Données Personnelles qu'a la finalité de la C
Services et a ne pas les traiter a des fins incompatibles av
e traiter les Données Personnelles qui sont exactes, pe
regard des finalités pour lesquelles elles sont colle
les tenirajour;

s et utilise

e adopter des mesures appropriées afin de ne ersonnelles
pour une période plus longue que celle qui e ifié lesquelles
elles ont été collectées, a moins que la ré i plicable ou toute autre loi
applicable n'exige que les Données Pe conservées pour toute autre

durée déterminée ;
e mettre a jour leurs fichiers dans les délais pré > entation applicable,
lorsqu'ils sont informés d'une modification des :
e informer la Personne Concernée du Traitement
fournir toutes les infor
e respecter les droits d ormément a la reglementation
applicable, et traiter le rs droits de maniere appropriée;
e traiter les Données Sen anéficiaires si elles sont recueillies dans le cadre de
cette Conve P avec une plus grande prudence et envisager
mettre en ceuvre des mesures de sécurité

es Données Personnelles et lui
tation applicable ;

ent avoir eu connaissance ;
vitant que sous réserve du respect des dispositions de I'Article 28

européen onformément au chapitre V du RGPD.

Article 14. CONFIDENTIALITE

Chacune des Parties s'engage a exécuter la Convention de Prestation de Services de bonne foi et
de maniére loyale et s'engage, a compter de sa signature, a s'abstenir de communiquer une
guelconque information susceptible notamment de nuire de quelque fagon que ce soit a la
reputation de l'autre Partie.
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De maniere générale, toutes les informations dont les Parties auront eu connaissance a
l'occasion de I'exécution de la Convention de Prestation de Services, quel que soit leur support,
mode de communication et leur nature, sont confidentielles.

Chacune des Parties s'engage a :

e respecter le caractere confidentiel de cesinformations ;

e traiter ces informations avec le méme souci de protection et de précaution qu'elle
accorde a ses propres informations confidentielles ;

e ne pas les divulguer a des tiers (sauf en cas d'obligation Iégale ou réglementaire) et, a
assurer de maniere générale, leur sécurité, en prenant toutes lesdfpesures nécessaires ;

e ane pas les utiliser a d'autres fins que pour les besoins d'exéeution de la Convention de
Prestation de Services ;

e des 'échéance ou la résiliation de la Convention de Pr
l'ensemble des documents contenant des informations confidenti
documents ne pouvant en aucun cas étre conserve

Services, a détruire
une copie de ces

Article 15. DIVERS

15.1 Force majeure

majeure. Dans tous : aché ra faire tout ce qui est en son pouvoir pour
s de force majeure.

Si ce cas de forc@majeure venait a persister pour une période supérieure a trente (30)jours, les
Parties se réunira pour en tirer les conséquences sur I'exécution de la Convention de
Prestation de Services. A défaut d'accord entre les Parties dans un délai de trente (30) jours,
chaque Partie pourrarésilier la Convention de Prestation de Services avec effet immédiat, sans
gue cette résiliation n‘ouvre droit a indemnité au bénéfice de l'autre Partie.

15.2 Non-renonciation

Le fait par I'une des Parties de ne pas se prévaloir d'un manquement de l'autre Partie a l'une
quelconque des dispositions de la Convention de Prestation de Services, ne saurait étre
interprété pour I'avenir comme une renonciation a la disposition en cause.
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15.3 Invalidité partielle

La nullité, la caducité, 'absence de force obligatoire ou I'inopposabilité de I'une ou quelconque
des dispositions de la Convention de Prestation de Services n'emporte pas nullité, la caducité,
I'absence de force obligatoire ou I'inopposabilité des autres stipulations, qui conserveront tous
leurs effets. Cependant, les Parties pourront, d'un commun accord, convenir de remplacer la ou
les stipulations invalidées.

15.4 Convention sur la preuve

t tout autre élément
, valides, opposables et

Les Parties conviennent que toutes les données, informations, fichi
numerique échangés entre elles constitueront des preuves recev
ayant laforce probante d'un acte sous seing privé.

Parties de laméme maniere, dansles mémes conditio e que tout

document qui serait établi, regcu ou conserveé pa

respectivement élection de domici ) tel gu'indiqué en comparution des

présentes.

Article 17. : DICTION COMPETENTE

La Conve es est soumise au droit francais, a I'exclusion de toute
autre leg

Cette clause s‘appligue méme en cas de reéféré, de demande incidente ou de pluralité de
defendeurs ou d’appelen garantie, et quels que soient le mode et les modalités de paiement, sans
que les clauses attributives de juridiction pouvant exister surles documents des cocontractants
puissent faire obstacle a l'application de la présente clause.

Accusé de réception en préfecture
049-264901158-20260217-DEL-2026-027-DE
Date de réception préfecture : 26/02/2026

26




Fait en trois exemplaires originaux.

Pour le CCAS Pour RECONNECT,

M. Michel ZIEGLER
Directeur

Mme Christelle LARDEUX-COIFFARD
Présidente déléguée du CCAS

Accusé de réception en préfecture
049-264901158-20260217-DEL-2026-027-DE
Date de réception préfecture : 26/02/2026

27




ANNEXE1
PRESENTATION DU COFFRE-FORT NUMERIQUE ET SES SERVICES

RECONNECT a développé une plateforme d'hébergement en « nuage » et de partage afin de
permettre aux personnes en situation de précarité, accompagnées par des Structures Sociales,
de stocker et de partager de maniére sécurisée leurs informations et documents personnels(le
« Le Coffre-fort numérique et ses services »). Le Coffre-fort numérique et ses services de
RECONNECT se matérialise par une application web accessible depuis le Site www.reconnect.fr
et une Application Mobile accessible sur les plateformes de télechargement Android et i0S.

1.1 Objectifs poursuivis par la mise en place du Coffre numérique et ses

services

Le Coffre-fort numeérique et ses services vise a faciliter les ie quotidienne des
Bénéficiaires, et répond en cela a un triple objectif :

e Un espace de stockage sécurisé pers

d’'errance et, par conséquent, de ne plus dé e ou d'une personne
dépositaire de tels documents ;
e Unoutilinscritdansl'acco
nalité de partage et sousréserve
d'acceptation préalable la personne dans l'utilisation du

Coffre-fort numérique

notes, de contacts et partage avec des Utilisateurs Professionnels des structures
sociales quiles accompagnent ;

e Pour les Utilisateurs Professionnels : création, gestion et ajout de Comptes pour des
Bénéficiaires suivis par des structures sociales, consultation et dép6t de documents,
notes, contacts, rappels de rendez-vous par SMS ;

e Pourle Gestionnaire : gestion des Utilisateurs Professionnels des structures sociales.
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http://www.reconnect.fr/

ANNEXE 2
CONDITIONS GENERALES D'UTILISATION DU COFFRE-FORT NUMERIQUE
ET SES SERVICES

Les Conditions Générales du Service sont disponibles |le Site internet de RECONNECT a l'adresse
suivante :

chrome-
extension://efaidnbmnnnibpcajpcalclefindmkaj/https://www.reconnect.fr/annexe/cas

3
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ANNEXE 3a

ACCORD DE SOUS-TRAITANCE DE DONNEES A CARACTERE PERSONNEL
RELATIF AUX SERVICES ASSOCIES AU COFFRE FORT NUMERIQUE DE
RECONNECT

Article1. IDENTIFICATION DES PARTIES

Il s'agit d'un accord conclu entre :

us le numeéro SIRET 263
de Vice-Président du

Le Centre Communal d’Action sociale (CCAS) d’Angers, immatric
502 247 00012, représenté par Monsieur David TRAVERS en s
CCAS, et ayant son siege social sis Ta b rue du Griffon a Angers,

Ci-apres dénommeé « le Responsable de traitement »
Et

RECONNECT, association loi de 1901, immatric
représentée par Monsieur Michel ZIEGLER en sa g
sis 102C rue Amelot 75011 Paris,

Ci-apres dénommeé « |le Sous-trai

De convention expresse, il es
Responsable de traitement et e

[l est convenu ce qui

Article2. O

s conditions dans lesquelles le Sous-traitant s'engage
u Responsable de traitement les opérations de traitement de
ofinies ci-apres.

Dans le ca
réglementatio
particulier, le reg
applicable a compte
RGPD).

de leurs relations contractuelles, les Parties s'engagent a respecter la
vigueur applicable au traitement de données a caractere personnel et, en
ment (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
du 25 mai 2018, soit le Reglement Général sur la Protection des Données (le

Article 3. DESCRIPTION DU TRAITEMENT FAISANT L'OBJET DE LA SOUS
TRAITANCE

Le Sous-traitant est autorisé a traiter pour le compte du Responsable de traitement les données
a caractere personnel nécessaires conformément aux dispositions énoncées ci-dessous.
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Finalité de traitement
Les activités de traitement réalisées pour le compte du Responsable de Traitement s'effectuent

dans le cadre des services sous-jacents au Coffre-fort numérique, a savoir : le rappel rendez-
vous par SMS, la création de contact et la prise de notes.

Catégorie de données

Pour fournir ces services, le Sous-Traitant traite les données a caractére personnel relatives :

Aunumero de téléphone du Bénéficiaire ;
Alidentification du Bénéficiaire et de I'Utilisateur Professi
Au poste de 'Utilisateur Professionnel ;

A'la Structure Sociale de rattachement ;

Au contenu de la prise de note ;

Au contenu des contacts ;

Alintitulé et au contenu du rappel de rendez-

Catégories de personnes concernée

Le Sous-traitant conserve les ¢ : ment pendant la durée nécessaire.
Le Sous-Traitant s'engage.a.:

Les durée onservation maximales définies dans le tableau ci-dessous sappliquent, sauf si
I'Utilisateur demande l'effacement ou la cessation du traitement de ses Données Personnelles
avant I'expiration de ces durées.
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Pour les
Bénéficiaires

Pour les
Utilisateurs
Professionnel
s

Pour le rappel p
l'article 28 du RGPD

Catégories de données personnelles
Données d'identification et de
connexion : nom, prénom, date de
naissance, réeponse ala question
secrete, email.

Coprdonnées personnelles : numéro
de téléphone.

Données stockées sur le Service :
documents, événements, notes,
contacts

Données relatives a l'utilisation du
Service : interactions avec le Service
Messages échangés via le service de
support enligne

Données d'identification et de
connexion : nom, prénom, e-mail
professionnel.

Coordonnées professionnelles :
numero de téléphone professionnel,
Structure Sociale de rattachement et

poste.

Données relatives a l'utilisation du
Service : interactions avec le Service
Messages échangés via le service de
support enligne

de 5jours chez'hébergeur.

Durée de conservation

Conservéesjusqu'ala suppression
du Compte

Qu aprés 50 ans d'inactivite

Le Bénéficiaire est informé 3 mois
avant la suspension du Service.

Conservéesjusqu'a leur suppression
Ou aprés 50 ans d'inactivité

Le Bénéficiaire est informé 3 mois
avant la suspension du Service.

12 mois

18 mois a compter de la fin de
I'echange sur le support. Le service
de support est assuré viaun Contrat
de sous-traitance avec Crisp.

Conservéesjusqu'ala suppression
du Compte

12 mois

18 mois & compter de la fin de
I'échange sur le support. Le service
de support est assuré via un Contrat
de sous-traitance avec Crisp.

SMS, le Sous-Traitant recoure a un Sous-traitant ultérieur, conformément a

Seules les données nécessaires a la fourniture du service (numéro de téléphone et contenu du
message) sont transmises.

Le Sous-traitant ultérieur est lié parun contrat conforme au RGPD, et ne peut utiliser lesdonnées
qgue pour la finalité du service.

Base légale
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La base légale de ce traitement est la Convention de Prestation de Service entre le Responsable
de Traitement et le Sous-Traitant pour la mise a disposition des services du Coffre-fort
numeérique aux Utilisateurs Professionnels et Bénéficiaires du Responsable de Traitement.

Article 4. ENTREE EN VIGUEUR, DISPOSITIONS GENERALES

L'Accord entrera en vigueur a compter du jour de sa signature par les deux Parties et, le cas
echéant, prendra effet rétroactivement a la date de premiére transmission ou mise a disposition
de Données Personnelles par le Responsable de traitement a destination du Sous-traitant (ci-
aprés « Date d'Effet »).

ention de Prestation de
tation de Services. En

Le présent Accord de sous-traitance fait partie intégrante de la C
Services et ses stipulations s'ajoutent aux termes de la Conventio

relatifs a la protection des Données Personnelles.

Les stipulations de la Convention de Prestation de Se
qui ne seraient pas modifiées par le présent Accard de es et de plein effet.

Article5. OBLIGATIONS DU -A-VIS DU
RESPONSABLE DE TRAITEMENT

Le Sous-traitant s'engage a:
1. Traiter les données unique nalité(s) qui fait/font l'objet de la
sous-traitance.

2. Traiter les don ctions documentées du Responsable de
rune instruction constitue une violation du
esdonnées ou de toute autre disposition du droit de
mbres relative a la protection des données, il en informe
aitement. En outre, si le Sous-traitant est tenu de
données vers un pays tiers ou a une organisation internationale,

3. Garantir la cc
présent accord.

identialité des données a caractéere personnel traitées dans le cadre du

4. Veillerace queles personnesautorisées atraiterles données a caractere personnel en vertu
du présent accord:

e S'engagent a respecter la confidentialité ou soient soumises a une obligation légale
appropriée de confidentialité ;

e Recoivent la formation nécessaire en matiere de protection des données a caractere
personnel.
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5. Prendre en compte, s'agissant de ses outils, produits, applications ou services, les principes
de protection des données des la conception et de protection des données par défaut.

Article 6. SOUS-TRAITANCE

Le Sous-traitant peut faire appel a un autre Sous-traitant (ci-aprés, « le Sous-traitant ultérieur
») pour mener des activités de traitement spécifiques. Dans ce cas, il informe préalablement et
par écrit le Responsable de traitement de tout changement envisagé concernant l'ajout ou le
remplacement d'autres Sous-traitants. Cette information doit indiquer clairement les activités
de traitement sous-traitées, Iidentité et les coordonnées du Sous-traitant et les dates du contrat
de sous-traitance. Le Responsable de traitement dispose d'un délai maxiptum de deux(2) mois a
compter de la date de réception de cette information pour présenter ses objections. Si le
Responsable de traitement s'oppose au recours d'un nouveau Sous-traitant les Parties
rechercheront un accord amiable pour résoudre ce désaccord. Si'dans undélai de cing (5) jours
avant la date effective du changement, les Parties n‘ont pas tfouvé un accord,le Responsable de
Traitement pourrarésilier 'Accord a compter de la date effective du changement.

Le Sous-traitant ultérieur sera alors tenu de respecterles obligations du présent aceord pour le
compte et selon les instructions du Responsable de traitementt Il'appartient au Sous-traitant
initial de s'assurer que le Sous-traitant ultérieur présente les mémes garanties suffisantes quant
alamise en ceuvre de mesures techniques et organisationnellesappropriéesde maniere ace que
le traitement réponde aux exigences du reglement eur@péen sur la protéction des données. Sile
Sous-traitant ultérieur ne remplit pas ses obligations en‘matiere de protection des données, le
Sous-traitant initial demeure pleinement responsable devantile Responsable de traitement de
'exécution par l'autre Sous-traitant de seswobligations.

Article7. DROIT D'INFORMATION DES PERSONNES CONCERNEES

[l appartient au Responsable de traitement, de fournir Iinformation mise a disposition par le
Sous-Traitant, auX personnes concernges par lés opérations de traitement au moment de la
collecte des donnees.

Article8." “EXERCICE DES DROITS DES PERSONNES

Danslamesure du/possible, leSous-traitant doit aider le Responsable de traitement a s'acquitter
de son obligation'de donner suiteiaux demandes d’exercice des droits des personnes concernées
: droit d'acces, de rectification, d'effacement et d'opposition, droit a la limitation du traitement,
droit a la portahilité des données, droit de ne pas faire l'objet d'une décision individuelle
automatisée (y campris le profilage).

Toute demande d’'acces a des données a caractere personnel traitées par le Sous-traitant, ainsi
que toute réclamation ou que tout demande relative a l'exercice des droits de la personne
concernée au regard du Cadre Légal Applicable sera prise en charge en coordination avec le
Responsable de traitement.

Lorsque les personnes concernées exercent leurs droits aupres du Sous-traitant, ce dernier
s'engage a adresser ces demandes dans les meilleurs délais par courrier électronique a la
personne identifiée dans la Convention de Prestation de Services représentant le Responsable
de traitement qui en accusera réception. En fonction du niveau d'importance ou de gravité de la

demande d’exercice des droits, le Sous-traitant adressera égalementJasdemangde.arearpie par
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mail au Déléqué a la protection des données du Responsable de traitement via I'adresse e-mail
suivante : dpo@ccasd'Angers.fr .

Article 9. NOTIFICATION DES VIOLATIONS DE DONNEES A CARACTERE
PERSONNEL

Le Sous-traitant, des qu’il en aura connaissance d'une violation de données, informera
immeédiatement et par écrit le Responsable de traitement de tout manquement a ses obligations
légales ou au titre de la Convention, par lui-méme, ses personnels et/ou Sous-traitants.

ou constituant une
t s'engage a informer le
e de cet accés non-

En cas dacces non-autorisé par tout tiers aux Données Personn
violation de données au sens du Cadre Légal Applicable, le Sous-tr
Responsable de traitement par écrit et sans délai suivant la

cas échéant :

e |a date et la description des circonstances
violation;
la nature, les catégories et le nombre de
les catégories et le nombre de Personn
violation ;

e la localisation informatique : pplicative, en termes
d'hébergement et de géographie

e tous éléments relatifs ¢
acces ou de ladite viola

e tous éléments relatifs a

ou de ladite violation, a aitement(s) concernés et sur les Personnes

ees;
par l'acces ou la

destinée a prévenir la survenance d’'un nouvel

s-traitant en charge de la gestion dudit acces ou de

cas de risque avéreé, des mesures correctives, et notamment
u service d'hébergement afin de mettre fin a la violation et a ses éventuelles
ans préjudices sur les Conventions conclues antérieurement et/ou
cernant le Service.

conséquence
postérieureme

En cas datteinte aux droits des Personnes Concernées et aprés accord du Responsable de
traitement, le Sous-traitant communiquera, au nom et pour le compte du Responsable de
traitement, la violation de Données Personnelles a la(les) Personne(s) Concernée(s) dans les
meilleurs délais, lorsque cette violation est susceptible d'engendrer un risque élevé pour les
droits et libertés des personnes physiques.

La communication a la(les) Personne(s) Concernée(s) décrit, en des termes clairs et simples, la
nature de la violation de Données Personnelles et contient au moins :

Accusé de réception en préfecture
049-264901158-20260217-DEL-2026-027-DE
Date de réception préfecture : 26/02/2026

35



mailto:dpo@ccasrennes.fr

e ladescription de lanature de laviolation de Données Personnellesy compris, si possible,
les catégories et le nombre approximatif de Personnes Concernées par la violation et les
catégories et le nombre approximatif d'enregistrements de Données Personnelles
concernes;

e lenometlescoordonnées du délégué ala protection des données ou d'un autre point de
contact auprés duquel des informations supplémentaires peuvent étre obtenues ;
la description des conséquences probables de la violation de Données Personnelles ;
la description des mesures prises ou proposées par le Sous-traitant pour remédier a la
violation de Données Personnelles, y compris, le cas échéant, les mesures pour en
atténuer les éventuelles conséquences négatives.

Article 10. AIDE DU SOUS-TRAITANT DANS LE CAD
LE RESPONSABLE DE TRAITEMENT DE SES OBLIG

U RESPECT PAR

Le Sous-traitant aide le Responsable de traitement pour la isati dimpact
relative a la protection des données.

Le Sous-traitant aide le Responsable de traitement p
préalable de I'autorité de contrdle, le cas échéan

Article 11. MESURES DE SECURITE

Le Sous-traitant s'engage en particulier a mettre e esures techniques et
organisationnelles suivantes :

e [’'hébergement du Ser - is'Céleste (anciennement Oceanet),
certifié Hébergeur de O
e |aprotectionde ici i es de protections antivirus et anti-intrusions
avec mises aj i

ion de la connexion au Service grace a un protocole HTTPS ;

en place d'un systeme de journalisation ;

ion des autorisations obsoléetes : les Comptes inutiles sont désactivés puis
supprimé

e |[amiseen ceuvre dune solution d'analyse antivirale permettant une analyse des fichiers
uploadés par les Utilisateurs a la date du 26 novembre 2025 ;

e ['encadrement de l'accées aux données: seuls les employés et contractuels devant
nécessairement traiter les Données Personnelles sont autorisés a y accéder dans des
conditions strictes de confidentialité et de sécurité. Les employés et contractuels du
Sous-traitant sont a cet égard tenus a un accord de confidentialité concernant le
Traitement des Données Personnelles.

Le Sous-traitant et le Responsable de traitement prennent des mesures afin de garantir que
toute personne physique agissant sous l'autorité du Sous-traitant ouseus-cele-du-Responsable
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de traitement, qui a accés a des données a caractere personnel, ne les traite pas, excepté sur
instruction du Responsable de traitement, a moins d’y étre obligée par le droit de I'Union
Européenne ou le droit d'un Etat membre.

Article 12. SORT DES DONNEES

Alexpiration de laConvention de Prestation de Services, pour quelque cause que ce soit, le Sous-
traitant (incluant ses personnels et Sous-traitants) cessera tout Traitement des Données
Personnelles réalisé pour I'exécution de la Convention de Prestation de Services et la fourniture
des Services au Responsable de traitement , sous réserve des Traitements nécessaires au
respect des obligations |égales comptables, fiscales et sociales qui lui s6nt propres ainsi qu'aux
traitements nécessaires a assurer une continuité de service pour lesBenéficiaires.

Al'expiration de la Convention de Prestation de Service, pour quélque cause,que ce soit, le Sous-
traitant s'engage a détruire les données a caractere personngldes UtilisateursiProfessionnels du
Responsable de traitement sous réserve des Traitements.nécessaires au respectdes obligations
légales comptables, fiscales et sociales qui lui sontgropres et du maintien des, obligations
contractuelles des Parties subsistant a I'expiration du'dela Convention de Prestationde Services
(conservation des logs pendant 12 mois).

Article13. DELEGUE A LA PROTECTIONDES DONNEES

Le Sous-traitant informe le Responsable de traitement que son delégué a protection des
données (DPO) est le DPO du SecteumSolidarités du GROURPEANSOS et qu'il peut étre contacté a
'adresse e-mail suivante : rgpd@reconnect.fr

Article 14. REGISTRE DES CATEGORIES D*ACTIVITES DE TRAITEMENT

Le Sous-traitant déglare tenir par ecritun registre des activités de traitement effectuées pour le
compte du Responsable de traitement'eomprenant :

e le nom et les'coerdonneesidu Responsable de traitement pour le compte duquel il agit,
des eventuels Sous-traitants'et, leeccas échéant, du délégué a la protection des données ;
les catégories de traitements effectués pour le compte du Responsable du traitement ;
le cas écheant, les transferts de données a caractere personnel vers un pays tiers ou a
une,orgafnisation internationale, y compris l'identification de ce pays tiers ou de cette
organiSation internationale et, dans le cas des transferts visés a l'article 49, paragraphe
1, deuxieme alinéa du reglement européen sur la protection des données, les documents
attestantde |'existence de garanties appropriéees;

e dans la mesure du possible, une description générale des mesures de sécurité
techniques et organisationnelles.

Article 15. DOCUMENTATION

Le Sous-traitant met ala disposition du Responsable de traitement ladocumentation nécessaire
pour démontrer le respect de toutes ses obligations et pour permettre la réalisation d'audits par
le Responsable de traitement ou un autre auditeur qu'ila mandaté, et contribuer a ces audits.
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Article 16. OBLIGATIONS DU RESPONSABLE DE TRAITEMENT VIS-A-VIS
DU SOUS-TRAITANT

Le Responsable de traitement s'engage a :

e documenter par écrit toute instruction concernant le traitement des données par le
Sous-traitant ;

e veiller, au préalable et pendant toute la durée du traitement, au respect des obligations
prévues par le reglement européen sur la protection des données de la part du Sous-
traitant ;

e superviserle traitement, y compris réaliser les audits et lesin
traitant, le cas échéant.

ions aupres du Sous-

Fait en deux exemplaires originaux.

Pour le CCAS

Mme Christelle LARDEUX-CC
Présidente déléguée du CCAS
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ANNEXE 3b

ACCORD DE SOUS-TRAITANCE DE DONNEES A CARACTERE PERSONNEL
RELATIF AUX SERVICES ASSOCIES AU COFFRE FORT NUMERIQUE DE
RECONNECT

Article1. IDENTIFICATION DES PARTIES

[l s'agit d'un accord conclu entre :

La Ville d’Angers, immatriculée sous le numéro SIRET 213 502
Madame Iris BOUCHONNET en sa qualité de 16eme adjointe dé¢
etudiante et a la politique des temps de la Ville d’Angers et ayan
Mairie a Angers,

00019, représentée par
3 la jeunesse, a la vie
cial sis Place de la

Ci-apres dénomme « le Responsable de traitement »

Et
RECONNECT, association loi de 1901, immatricule : 511 414 047 00031,
représentée par Monsieur Michel ZIEGLER en sa qual i yant son siege social

sis 102C rue Amelot 75011 Paris,

esponsable de traitement les opérations de traitement de
finies ci-apres.

Dans le cad de leurs relations contractuelles, les Parties s'engagent a respecter la
réglementation en vigueur applicable au traitement de données a caractére personnel et, en
particulier, le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
applicable a compter du 25 mai 2018, soit le Reglement Général sur la Protection des Données (le
RGPD).

Article 3. DESCRIPTION DU TRAITEMENT FAISANT L'OBJET DE LA SOUS
TRAITANCE

Le Sous-traitant est autorisé a traiter pour le compte du Responsable de traitement les données
a caractere personnel nécessaires conformément aux dispositions énoncées ci-dessous.
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Finalité de traitement
Les activités de traitement réalisées pour le compte du Responsable de Traitement s'effectuent

dans le cadre des services sous-jacents au Coffre-fort numérique, a savoir : le rappel rendez-
vous par SMS, la création de contact et la prise de notes.

Catégorie de données

Pour fournir ces services, le Sous-Traitant traite les données a caracte ersonnel relatives :

Aunumero de téléphone du Bénéficiaire ;
Alidentification du Bénéficiaire et de I'Utilisateur Profe
Au poste de 'Utilisateur Professionnel ;
A'la Structure Sociale de rattachement ;
Au contenu de la prise de note ;

Au contenu des contacts ;

Alintitulé et au contenu du rappel de rendez-vo

Catégories de personnes concernées

es données a caractere
du Responsable de Traitement.

Pour ces activités de traitement, le Sous-traitant est a
personnel des Utilisateurs Professi et des Bénéficiai

Conservation des données

Le Sous-traitant conse 2s uniquement pendant la durée nécessaire.

ersonnelles dés que lafinalité et/ouladurée de

és définitivement par I'Utilisateur, ainsi que leurs
ou ils sont stockes.

Les durées d
['Utilisateur de
avant I'expiration d

onservation maximales deéfinies dans le tableau ci-dessous sappliquent, sauf si
de I'effacement ou la cessation du traitement de ses Données Personnelles
es durées.
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Pour les
Bénéficiaires

Pour les
Utilisateurs
Professionnel
s

Pour le rappel p
l'article 28 du RGPD

Catégories de données personnelles
Données d'identification et de
connexion : nom, prénom, date de
naissance, réeponse ala question
secrete, email.

Coprdonnées personnelles : numéro
de téléphone.

Données stockées sur le Service :
documents, événements, notes,
contacts

Données relatives a l'utilisation du
Service : interactions avec le Service
Messages échangés via le service de
support enligne

-

Données didentification et de
connexion : nom, prénom, e-mail
professionnel.

Coordonnées professionnelles :
numero de téléphone professionnel,
Structure Sociale de rattachement et
poste.

Donnéesrelatives a l'utilisation du
Service : interactions avec le Service
Messages échangés via le service de
support enligne

v

de 5jours chez'hébergeur.

Durée de conservation

Conservéesjusqu'ala suppression
du Compte

Qu aprés 50 ans d'inactivite

Le Bénéficiaire est informé 3 mois
avant la suspension du Service.

Conservéesjusqu'a leur suppression
Ou aprés 50 ans d'inactivité

Le Bénéficiaire est informé 3 mois
avant la suspension du Service.

12 mois

18 mois a compter de la fin de
I'echange sur le support. Le service
de support est assuré viaun Contrat
de sous-traitance avec Crisp.

&»

Conservéesjusqu'ala suppression
du Compte

12 mois

18 mois & compter de la fin de
I'échange sur le support. Le service
de support est assuré via un Contrat
de sous-traitance avec Crisp.

SMS, le Sous-Traitant recoure a un Sous-traitant ultérieur, conformément a

Seules les données nécessaires a la fourniture du service (numéro de téléphone et contenu du
message) sont transmises.

Le Sous-traitant ultérieur est lié parun contrat conforme au RGPD, et ne peut utiliser les données
qgue pour la finalité du service.

Base légale

4
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La base légale de ce traitement est la Convention de Prestation de Service entre le Responsable
de Traitement et le Sous-Traitant pour la mise a disposition des services du Coffre-fort
numeérique aux Utilisateurs Professionnels et Bénéficiaires du Responsable de Traitement.

Article 4. ENTREE EN VIGUEUR, DISPOSITIONS GENERALES

L'Accord entrera en vigueur a compter du jour de sa signature par les deux Parties et, le cas
echéant, prendra effet rétroactivement a la date de premiére transmission ou mise a disposition
de Données Personnelles par le Responsable de traitement a destination du Sous-traitant (ci-
aprés « Date d'Effet »).

ention de Prestation de
tation de Services. En

Le présent Accord de sous-traitance fait partie intégrante de la C
Services et ses stipulations s'ajoutent aux termes de la Conventio

relatifs a la protection des Données Personnelles.

Les stipulations de la Convention de Prestation de Se
qui ne seraient pas modifiées par le présent Accard de es et de plein effet.

Article5. OBLIGATIONS DU -A-VIS DU
RESPONSABLE DE TRAITEMENT

Le Sous-traitant s'engage a:
6. Traiter les données unique nalité(s) qui fait/font lI'objet de la
sous-traitance.

7. Traiter les don ctions documentées du Responsable de
rune instruction constitue une violation du
esdonnées ou de toute autre disposition du droit de
mbres relative a la protection des données, il en informe
aitement. En outre, si le Sous-traitant est tenu de
données vers un pays tiers ou a une organisation internationale,

8. Garantir la cc
présent accord.

identialité des données a caractere personnel traitées dans le cadre du

9. Veillerace queles personnesautorisées atraiterles donnéesa caractere personnel en vertu
du présent accord:

e S'engagent a respecter la confidentialité ou soient soumises a une obligation légale
appropriée de confidentialité ;

e Recoivent la formation nécessaire en matiere de protection des données a caractere
personnel.
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10. Prendre en compte, s'agissant de ses outils, produits, applications ou services, les principes
de protection des données des la conception et de protection des données par défaut.

Article 6. SOUS-TRAITANCE

Le Sous-traitant peut faire appel a un autre Sous-traitant (ci-aprés, « le Sous-traitant ultérieur
») pour mener des activités de traitement spécifiques. Dans ce cas, il informe préalablement et
par écrit le Responsable de traitement de tout changement envisagé concernant I'ajout ou le
remplacement d'autres Sous-traitants. Cette information doit indiquer clairement les activités
de traitement sous-traitées, Iidentité et les coordonnées du Sous-traitant et les dates du contrat
de sous-traitance. Le Responsable de traitement dispose d'un délai maxipium de deux(2) mois a
compter de la date de réception de cette information pour présenter ses objections. Si le
Responsable de traitement s'oppose au recours d'un nouveau Sous-traitant les Parties
rechercheront un accord amiable pour résoudre ce désaccord. Si'dans undélai de cing (5)jours
avant la date effective du changement, les Parties n‘'ont pas tfouve un accord,le Responsable de
Traitement pourrarésilier 'Accord a compter de la date effective du changement.

Le Sous-traitant ultérieur sera alors tenu de respecterles obligations du présent aceord pour le
compte et selon les instructions du Responsable de traitementt I appartient au Sous-traitant
initial de s'assurer que le Sous-traitant ultérieur présente lesmémes garanties suffisantes quant
alamise en ceuvre de mesures techniques et organisationnellesappropriéesde maniere ace que
le traitement réponde aux exigences du reglement eur@péen sur la protéction des données. Sile
Sous-traitant ultérieur ne remplit pas ses obligations en‘matiere de protection des données, le
Sous-traitant initial demeure pleinement responsable devant,le Responsable de traitement de
'exécution par l'autre Sous-traitant de seswobligations.

Article7. DROIT D'INFORMATION DES PERSONNES CONCERNEES

Il appartient au Responsable de traitement, de fournir I'information mise a disposition par le
Sous-Traitant, auX personnes concernges par lés opérations de traitement au moment de la
collecte des donnees.

Article8." “EXERCICE DES DROITS DES PERSONNES

Danslamesure du/possible, leSous-traitant doit aider le Responsable de traitement a s'acquitter
de son obligation'de donner suiteiaux demandes d’exercice des droits des personnes concernées
: droit d'acces, de rectification, d'effacement et d'opposition, droit a la limitation du traitement,
droit a la portahilité des données, droit de ne pas faire l'objet d'une décision individuelle
automatisée (y campris le profilage).

Toute demande d’'acces a des données a caractere personnel traitées par le Sous-traitant, ainsi
que toute réclamation ou que tout demande relative a l'exercice des droits de la personne
concernée au regard du Cadre Légal Applicable sera prise en charge en coordination avec le
Responsable de traitement.

Lorsque les personnes concernées exercent leurs droits auprés du Sous-traitant, ce dernier
s'engage a adresser ces demandes dans les meilleurs délais par courrier électronique a la
personne identifiee dans la Convention de Prestation de Services représentant le Responsable
de traitement qui en accusera réception. En fonction du niveau d'importance ou de gravité de la

demande d'exercice des droits, le Sous-traitant adressera également la.demansds eR-sopie par
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mail au Délégué a la protection des données du Responsable de traitement via le formulaire
suivant : dpo@ville.angers.fr

ou par voie postale :

Alattention de la Déléguée a la Protection des Données
Hotel de Ville

Bd de la Résistance et de la Déportation

BP 80011 -49020 ANGERS Cedex 02

Article 9. NOTIFICATION DES VIOLATIONS DE DONN A CARACTERE

PERSONNEL
Le Sous-traitant, des qu’il en aura connaissance dune vi onneées, informera
immeédiatement et par écrit le Responsable de traitement d ases obligations

En cas dacces non-autorisé par tout tiers aux D : nelles, ou constituant une
itant s'engage a informer le
Responsable de traitement par écrit et sans
autorisé ou de cette violation de donnés et atrans
traitement une description des éléments suivants, o
cas échéant:

e |a date et la descriptionfde uverte dudit acces ou de ladite
violation ;
la nature, les catégorie sonnelles concernées ;
les catégories e

les concernées (applicative, en termes

ure destinée a limiter les conséquences négatives, a mettre fin audit acces ou
jolation ainsi que toute mesure destinée a prévenir la survenance d’'un nouvel

e un point de tact unique du Sous-traitant en charge de la gestion dudit accés ou de
ladite violation de données.

Le Sous-traitant peut prendre, en cas de risque avéré, des mesures correctives, et notamment
la suspension du service d'hébergement afin de mettre fin a la violation et a ses éventuelles
conséquences sans préjudices sur les Conventions conclues antérieurement et/ou
postérieurement concernant le Service.

En cas d'atteinte aux droits des Personnes Concernées et aprés accord du Responsable de
traitement, le Sous-traitant communiquera, au nom et pour le compte du Responsable de

traitement, la violation de Données Personnelles a la(les) Personnefs}-Gencernéelst-danstes
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meilleurs délais, lorsque cette violation est susceptible d'engendrer un risque élevé pour les
droits et libertés des personnes physiques.

La communication a la(les) Personne(s) Concernée(s) décrit, en des termes clairs et simples, la
nature de la violation de Données Personnelles et contient au moins :

e ladescription de lanature de la violation de Données Personnelles y compris, si possible,
les catégories et le nombre approximatif de Personnes Concernées par la violation et les
catégories et le nombre approximatif d'enregistrements de Données Personnelles
concernes;

e lenometlescoordonnées du délégué ala protection des données,ou d'un autre point de
contact auprés duquel des informations supplémentaires peu étre obtenues;
la description des conséquences probables de la violation nnées Personnelles ;
la description des mesures prises ou proposées par le nt pour remédier a la

LE RESPONSABLE DE TRAITEMENT D&SE

Le Sous-traitant aide le Responsable de traitement pour la réalisation d'analyses dimpact
relative a la protection des données.

Le Sous-traitant aide le Responsable de traitement pour | lisation'de la consultation

préalable de I'autorité de contréles leee héant.

re en ceuvre les mesures techniques et

geur francais Céleste (anciennement Oceanet),
de santé (HDS);

2s logicielles de protections antivirus et anti-intrusions
ité gérées par I'hébergeur) ;

e 'ensemble des documents ainsi que les communications client server
(TLS/HTTPS);
La sécurisation de la connexion au Service grace aun protocole HTTPS ;
La mise en place d'un systéme de journalisation ;
La suppression des autorisations obsoletes : les Comptes inutiles sont désactivés puis
supprimes;

e [ amiseen ceuvre dune solution d'analyse antivirale permettant une analyse des fichiers
uploadés par les Utilisateurs a la date du 26 novembre 2025 ;

e |'encadrement de l'acces aux données: seuls les employés et contractuels devant
nécessairement traiter les Données Personnelles sont autorisés a y accéder dans des

conditions strictes de confidentialité et de sécurité. Les em essehigenisaatuels du
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Sous-traitant sont a cet égard tenus a un accord de confidentialité concernant le
Traitement des Données Personnelles.

Le Sous-traitant et le Responsable de traitement prennent des mesures afin de garantir que
toute personne physique agissant sous l'autorité du Sous-traitant ou sous celle du Responsable
de traitement, qui a accés a des données a caractére personnel, ne les traite pas, excepté sur
instruction du Responsable de traitement, a moins d'y étre obligée par le droit de I'Union
Européenne ou le droit d'un Etat membre.

Article 12. SORT DES DONNEES

Al'expiration de laConvention de Prestation de Services, pour quelq use que ce soit, le Sous-
traitant (incluant ses personnels et Sous-traitants) cessera itement des Données
Personnelles réalisé pour I'exécution de la Convention de Prest ices et la fourniture
des Services au Responsable de traitement , sous réser nécessaires au
respect des obligations |égales comptables, fiscales et s i lui es ainsi qu'aux

traitant s'engage a détruire les données a caract Utilisateurs Professionnels du
iresaur ctdesobligations

contractuelles des Parties subsistant aI'expiration du de e Prestation de Services
(conservation des logs pendant 12 mei

ement que son délégué a protection des
GROUPE SOS et qu'il peut étre contacté a

les coordonnées du Responsable de traitement pour le compte duquel il agit,

uels Sous-traitants et, le cas échéant, du délégué ala protection des données ;
les catégaries de traitements effectués pour le compte du Responsable du traitement ;
le cas écheant, les transferts de données a caractere personnel vers un pays tiers ou a
une organisation internationale, y compris l'identification de ce pays tiers ou de cette
organisation internationale et, dans le cas des transferts visés a l'article 49, paragraphe
1, deuxieme alinéa du reglement européen sur la protection des données, les documents
attestant de I'existence de garanties appropriées ;

e dans la mesure du possible, une description générale des mesures de sécurité
techniques et organisationnelles.
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Article 15. DOCUMENTATION

Le Sous-traitant met aladisposition du Responsable de traitement ladocumentation nécessaire
pour demontrer le respect de toutes ses obligations et pour permettre la réalisation d'audits par
le Responsable de traitement ou un autre auditeur qu'ila mandaté, et contribuer a ces audits.

Article 16. OBLIGATIONS DU RESPONSABLE DE TRAITEMENT VIS-A-VIS
DU SOUS-TRAITANT

Le Responsable de traitement s'engage a :

Fait en deux exemplaires originaux.

Pour le CCAS d’Angers

Mme Christelle LA
Préside ée AS

documenter par écrit toute instruction concernant le trai
Sous-traitant ;

veiller, au préalable et pendant toute la durée du trai
prévues par le reglement européen sur la protecti
traitant ;

superviser le traitement, y compris realiser le
traitant, le cas échéant.

ent des données par le

ment, au ct des obligations
des données part du Sous-

dits et les inspections a du Sous-

M. Michel ZIEGLER
Directeur
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ANNEXE 4
PLAN D'ASSURANCE SECURITE

1. OBJET DE CETTE ANNEXE

Le présent plan d'assurance sécurité concerne :

e lasolutioninformatique de Coffre-fort numérique commercialisée par RECONNECT.

La solution de Coffre-fort numérique sera mise a disposition des pers
le CCAS d’Angers (Clair Détour). Elle sera aussi utilisée par les perso
acteurs de proximité du quartier 5 d’Angers, partenaires
'expérimentation « Territoire Zéro Non-Recours ».

2. PRESENTATION DE L'ANNEXE

s accompagnees par
S accompagnees par les
S dans le cadre de

de sécurité et remplace les dispositions de la ¢ i désaccord entre la
convention et le PAS.

[la pour objectif de préciser com e aux exigences de cybersécurité
deéfinies par le CCAS d'’Angers pg ) tion et le systeme d'information
(SI) relatif a la solution gu'il fourni se également comment le CCAS
d’Angers doivent utiliser et gére icacité des mesures de sécurité au
fil du temps.

s-traitants ou fournisseurs de RECONNECT
le maintien en conditions opérationnelles de

Le PAS concerne
impliqués dans |2
la solution.

sécurite'des ution et susceptibles de devoir entrainer la mise a jour du présent PAS.

Les modifica
validation de la
avant mise en ceu

4. CONTEXTE

ns ayant un impact sur la sécurisation de la solution devront étre soumises a
sponsable de la sécurité des systemes d'information (RSSI) du CCAS d’Angers

Le « Coffre-fort numérique et ses services » se matérialise par une application web accessible
depuis le Site internet www.reconnect.fr et une Application Mobile accessible sur les
plateformes de téléchargement Android et i0S. Le présent PAS concerne I'ensemble des
applications.
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5. ENGAGEMENTS DE SECURITE

5.1. Authentification

L'outil s'adressant a un public en situation précaire, la politique de mots de passe a été simplifiée
par RECONNECT méme si elle ne répond pas aux exigences de sécurité actuellesrecommandées
par I'Agence Nationale de la sécurité des systéemes d'information (ANSSI) :

e Jcaracteres(donc longueur trop faible)

e Complexité imposée : Majuscule, minuscule, 1 caractere spécial ou chiffre

e Algorithme de hachage : bcrypt

e Blocage du compte durant 2 mn au bout de 10 tentatives de

e Supervision actives des tentatives de connexion par
fraude et alerte

e Possibilité de réinitialiser un mot de passe via adresse ma un numéro de
téléphone pré enregistrés lors de la creation du istrement de

exion infructueuses
T pour détection de

Vu la faiblesse des fonctionnalités liées a I'authen i .s du CCAS d'Angers
devront sensibiliser le public concerné a la question des mots de passe et
expliquer le fonctionnement du MFA

Elles devront également sensi
mail ou d'un numeéro de télép
recours ala question secrete.

l'enregistrement d'une adresse
te - démarche plus fiable que le

cyberattaque

5.3. Chiffrement des données de production au repos

RECONNECT chiffre les documents déposés dans le Coffre-fort numérique via l'algorithme AES
256 et a partir de I'etée 2025, protégera la clé de chiffrement par l'utilisation de Hashicorp Vault.

A partir de 2026 et conformément a la feuille de route de RECONNECT, la base de données sera
également chiffrée et protégée par Hashicorp Vault.
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5.4. Sauvegarde

La sauvegarde des serveurs hébergeant la solution est réalisée via le logiciel Veeam Backup via
des snapshots complets intégrant I'ensemble de l'infrastructure, la configuration, la base de
données et les documents du Coffre-fort numérique.

Les sauvegardes sont stockées sur un site différent du site de production et du site de
réplication, également dans la région nantaise.

La sauvegarde est quotidienne avec une rétention de 5 jours.

esure ou le flux est
compromis le site de

Les sauvegardes peuvent étre considérées comme hors ligne dans
unidirectionnel et initié par le site de sauvegarde. Un pirate a
production n'aurait alors pas accés a la sauvegarde.

La solution retenue sur ce point est basée sur une solution maintenue r par 'hébergeur :
'ordonnanceur de la Solution de Sauvegarde déclench pération de egarde sur les
serveurs de I'hébergeur afin de générer un snapshot du sauvegarde
et stockeé sur les systemes de I'hébergeur.

2025 en utilisant l'algorithme AES 256 et en i ans une solution
sécurisée Hashicorp Vault.

RECONNECT s'engage a chiffre oles et algorithmes "up to date". Les
recommandations de ont é i ceuvre et notamment les recommandations

présentes dans le g : ati curité relatives a TLS ». TLS 1.3 devra étre
supporté et les S devront pas étre supportées. Il est également
attendu un travai i ques autorisées et sur les extensions comme le

stipule le doe

Durant la péri de maintenance couverte par la présente convention, le CCAS d’Angers
comptent effectue faire effectuer par un de leurs prestataires un ou plusieurs audits et/ou
tests d'intrusion sur la solution a leurs frais.

Le titulaire devra se comporter en facilitateur de ces opérations qu'elles se déroulent en boite
blanche, grise ou noire et procéder a la remédiation sur les vulnérabilités découvertes dans le
cadre du contrat de maintenance sans supplément de prix.

Le titulaire sera prévenuaminima 6 mois avant le test d'intrusion/audit et le prestataire mandaté
par le CCAS d’Angers et signera un accord de confidentialité.
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Pour évaluer l'urgence d'un patch sur une vulnérabilité et donc les exigences de délai des
remédiations a réaliser par le titulaire a la suite de l'audit/test d'intrusion, on se basera sur le
score CVSS de cette vulnérabilité qui sera fourni par l'auditeur.

e Critical score(score >9): traitement sans délai,

e High(7<score<8.9): traitement sous 21jours ouvrés,
e Medium (4 <score<86.9): traitement sous 3 mois,

e Low(score<3.9): traitement sous 5 mois.

Compte tenu du faible montant de la maintenance annuelle, RECONNECT souhaite que les
vulnérabilités low/medium puissent faire I'objet d’'un arbitrage.

Sile score EPSS est donné, il pourra étre proposé comme score alt

ce titre, il incombe @ RECONNECT de réaliser une ve gulié ur les vulnérabilités de ses
applications, composants et systemes d'exploitati

D'autre part, il appartient a RECONNECT da
d'obsolescence de sa solution afin de limiter sa det
anticiper les plans de migration sur les versions de sys tion et de composants
utilisés dans sa solution.

5.8. Missions de RECONNECT

[lappartienta RECONNECT et no s d'assurerlasécurité et laconfidentialité des
contenus stockeés via i
et mots de passe d
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ANNEXE5
DEVIS DE RECONNECT VALIDE PARLE CCAS

3
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